Algoritmi AES - Procesi i enkriptimit

AES éshté njé specifikim pér enkriptimin e té dhénave elektronike i krijuar nga Instituti Kombétar i
Standardeve dhe Teknologjisé né SHBA (NIST) né 2001.Si fitues pér standartin AES né vjeshtén e vitit 2000
éshté zgjedhur algoritmi Rijndael, dizajnuesit e té cilit jané Johan Daemen dhe Vincet Rijmen. Rijndael
éshté Block Cipher, qé nuk éshté bazuar né dizajnin themelor té Feistel Cipher, megjithaté edhe te ky
algoritém vérehet ngjajshméri e madhe me algoritmin DES. Te ai shfrytézohet numri i raundeve té
pérséritur me té cilén fitohet siguria mé e madhe, por ¢do raund pérbéhet prej zévendésimeve dhe
permutacioneve, por edhe prej fazés sé mbledhjes sé celésave. Pérvec késaj Rijndael ka strukturé té forté
matematikore, gé rrjedh prej faktit se pjesa mé e madhe prej operacioneve té tij bazohet né operacionet
aritmetike té fushés F,b. AES pérdoret gjerésisht sot pasi éshté shumé mé i forté se DES dhe DES i trefishté
pavarésisht se éshté mé i véshtiré pér té zbatuar. Madhésia kryesore mund té jeté 128/192/256 bit.
Kripton té dhénat né blloge me 128 bit secili. Kjo do té thoté se merr 128 bit si hyrje dhe nxjerr 128 bit
tekst té koduar si dalje. Numri i raundeve varet nga gjatésia e celésit. Celési 128 bit - 10 raunde, 192 bit -
12 raunde dhe 256 bit - 14 raunde.
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AES e konsideron ¢do bllok si njé matric 16 bajt (4 bajt x 4 bajt = 128).

[ b6 | b4 | b8 | b12 |
| b1 | b5 | b9 | b13 |
| b2 | b6 | bie| bia |
| b3 | b7 | bl1l| b15 ]

Cdo raund pérbéhet nga 4 hapa-transformime gé duhet béhen:

The 4 types of
transformations:

C 1-SubBytes )
( 2-shiftRows )

CS-MixCqumns)

@-AddRoundKey)

1- Transformimi Sub bytes

Ky hap zbaton zévendésimin. Né kété hap ¢do bajt zévendésohet me njé bajt tjetér. Ajo kryhet duke
pérdorur njé tabelé kérkimi té quajtur edhe S-box. Né két Né kété rast vlera 19 né heksadecimal do té
jeté d4 sepse tek tabela ne me prerjen e rreshtit 1 dhe kolonén 9 gjendet vlera d4. Njejt veprohet edhe
me vlerat e tjera té matricés 4x4.

g

o0 |o|e|we|daune|lwn=o

byte substitution table
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2-

Transformimi ShiftRows

g

LIL R AR A A R R L LU e P LS L R

Né kété hap ¢do rresht zhvendoset né njé numér té caktuar herésh.

e Rreshtiiparé nuk duhet zhvendosur

Rreshti i dyté zhvendoset njé heré né té majteé.
Rreshtii treté zhvendoset dy heré né té majté.
Rreshti i katért zhvendoset tri heré né té majteé.

AES Shift Rows

S00 | So1 | Soz
S 1,0 Sl,l S 1,2
SZ,O SZ,l SZ,Z
S3,0 S3,1 S3,2

Nga shembulli yné kemi:

d4

el

b8

le

27

bf

b4

41

11

98

5d

52

ae

fl

eb5

30
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byte substitution table
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bf
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3. Transformimi MixColumns

Ky hap éshté njé shumézim matrice. Cdo koloné shumézohet me njé matricé specifike dhe késhtu

pozicioni i secilit bajt né koloné ndryshon.

02 (03|01 |01
01]02]03]|01
01 (01|02 03
03 ]01]01 |02

Nga shembulli yné ne kemi:

d4 el |b8|1le

bf | bd|41|27
5d|52|11|98
30|ae|fl|e5

So0 | So1 | Soz | So3 S'0,0 S'0,1 S021503
SI,O Si1 S1,2 S1,3 S'1,0 S’1.1 S'1,2 S’1,3
Sz0 | S21 | S22 | S23 S'20 5’2,1 S'z,z S'23
S30 | S31 | S32 | S33 S'3,0 S’3,1 S'3,2 S’3,3

Meret kolona e paré nga matrica dhe shumézohet me matricén e dhéné si mé poshté

02 03 01 01
01 02 03 01
01 01 02 03
03 01 01 02
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XT X0 XP X X34 X2 X141
o o o o a o 1 il

g

02=00000010=X? e 4 2
d4 = 1101 0100 = X+X+X+X

1

X7 XO e X5 XA X X2 X 41

1 0 1 a 1 1] ]

XXX+ XA X4 X2+ X1 +1

[+] [+] 1} 1} [} a 1 1

}

03=00000011= X+1 | |
bf = 1011 1111 = XaX#XEX+XX+1

-

X7 X0 X0 X4 X3 X2 X 41
o 1 1 1 1 1 1

{02)y{dd)=
{031{d4}=

30

{02 {da}=X (X XEXEX)

= XXX

= XX+ XX

= XEXEXHEX+1 x?+xﬁ+x5+x*+x3+x2+x‘+1|
= 10110011 -

|X3= X+X+X+1 use irreducible Polynomial Theorem, GF (2')‘

{031 {d4)=(X+1 ) (XEXEX XXX 41)
= XXX X XXX XX +1

= XXX XXX X XX ot

= XEXEXEXHX X’+X“+x5+><“+x3+x2+x‘+1‘
= 11011010 e S I R

X'= XXX +1

() XOR

10110011
11011010
5d=01011101
=00110000
00000100

Vlera e So,0=00000100 = 04, né té njéjtén ményré veprojmé edhe me shtyllat e tjera dhe ne fund fitojmé

matricén:

02]03/o01]o1] |aaleo|bs8|ie| [0a] 2 [ 2]~
01{02|03|01| |bf|b4|41|27|_| 2|2 |2 ]?
01 |01]02]|03 | |sd|s2]11]98| [ 2|2 ]2]>
03|01|01|02| |30/aelf1les| [2 [ 2] 2] >

dhe ne fund fitohet kjo matricé

04 e0|48(28
66|cb £8|06
81/19(/d3|26
e5|/9a| 7al4c
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4. Add round Key

Tani rezultati i prodhimit té fazés sé méparshme éshté béré XOR me celésin e rrethit té
pérshtatshém.

Njejté veprohet edhe me kolonat e tjera kolona e dyté e state béhet xor me kolonén e dyté té celésit
round key etj, dhe né dund fitojmé:

a4d|68|6b |02
9c 9f|5b| 6a
7f|35/ea| 50
£f2|2b|43 49

Kéto transformime aplikohen né shtet edhe pér 9 raunde té tjera. Raundi pérfundimtar nuk pérfshin
transformimin MixColumns.
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Start of After After After

round SubBytes ShiftRows MixColumns Round key
32(88|31|e0
4 1137
Inpum 3|5a(31|3
£6|30(98|07
aB|Bd|az2|34
19|a0|9a|e9 d4|e0|bs8|le dd|e0|bB|le
3d|f4|c6|fB 27 |bf|b4 41 bf |bd4]|41|27
Round 1 el|le2|8d|48 11(98(5d|52 5d|52|11|98
be|2b|2a |08 ae|fl|e5|30 30(ae|fl|e5
a4|68|6b|02 49145|7£|77 49145|7£|77
9c|9f |5b|6a de|db|39|02 db|39|02|de
Round 2 7£]35|ea|50 d2|96|87(53 87|53|d2|96
£212b|43|49 89|fl|la|3b 3b|B89fl|1la

Celési i roundit té paré éshté fituar nga celési bazé i dhéné né fillim né kété ményré:

Cipher key

Nga celési bazé mirét kolona e fundit dhe lévizet pérl vertikalisht

Wi-1 Wi

Dhe fitohet:
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Pastaj numrat e késaj kolone shikohen né tabelén S-BOX

S-Box byte subsatitution latie

Dhe fitohet:

PhD C. Lamir Shkurti



Pastaj kolona e paré béhet xor me rezultatin e fituar mé paré dhe round konstanten Rcon
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Pastaj rezultati i kolonés sé fituar béhet xor me kolonén e dyté té celésit bazé

Wi-4 Wi-1 Wi

88
54
2c
bl

Wi-4 Wi-1 Wi

23
a3
39
39

Wi-1 Wi

lg

23 2a
a3 6c
39 76
39 05
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88|23 (2a
54|a3|6cC
2c| 39|76
b1|39(05

Cipher key @ Round key 1

Njejt veprohet pér ti fituar edhe celésat e roundeve té tjera

88|123|2a T7a|59]|73 47| le|6d c9|el|b6
54|a3|6c 96 (35|59 16(23|7a ee|3f(63
2c| 39|76 b9 80| f6 fe|7e|88 25|0c|0c
bl|39|05 43(7al|7f 3e|44(3b 89 |c8|a6
Cipherkey | Roundkey1 @ Roundkey2 : Round key3 ! © Round key 10
Start of After After After
round SubBytes ShiftRows MixColumns Round key
32|88(31|e0
4 1|37
hput 3|5a|31|3
£6|30(98|07
af|8d|az2 |34
19|a0|9%a|e9 dd|el(bd|1le dd|el|bg|le
3d|f4|c6|£f8 27|bf|b4 |41 bf|b4|41(27
Round 1 e3|e2(8d|48 11|98|5d|52 5d|52|11(98
be|2b|2a |08 ae|fl|e5]|30 30|ae|fl|e5
ad|68|6b|02 49(45|7£|77 49(45|7£(77
9¢c|9f|5b|6a de|db| 39|02 db|39|02|de
Round 2 7£|35|ea|50 d2|96|87|53 87(53|d2|96
£2|2b|43|49 89|f1(1a|3b 3b|89|fl|1la
aa|6l|B2 |68 ac|ef|13]|45 ac|ef|13|45
8f|dd|d2|32 73|cl|b5|23 cl|b5|23]|73
Round 3 5f|e3|4a|46 cf|ll|d6|5a dé|5a|cf(1l1
03|ef|d2|%a 7b|df | b5 |b8 b8|7b|df (b5
4B |67 (4d|d6 52|85|e3|f6 52|85|e3|f6
6c|ld|e3|5f 50|ad4(1l|cf ad|1l|ef|50
Round 4 4e|9d|bl |58 2f|5e|cB|6a c8|6a|2f|5e
ee|0d|38|e7 28|d7(07|94 94|28|d7|07
el|c8|d9 |85 el|eB| 35|97 el|e8| 35|97
92|63|bl|b8 4f | fb|cB|6c fb|cB|6c|4f
Round § 7£(63|35 |be d2|fb| 96 |ae 96|ae|d2|fb
eB|c0|50(01 9b|ba|53]|7¢c Jc|9b|ba|53
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Round 6

Round 7

Round 8

Round 9

Round 10
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Start of After After After

round SubBytes ShiftRows MixColumns
fl|ecl|7c|5d al|78|10|4c al|78(10(4c 4b|2¢| 33|37
00(92|c8|b5 63(4f |e8|d5 4f |eB|d5|63 86 |4a|9d|d2
6f|4c|8b|d5 aB|(29|3d(03 3d|03|aB8|29 8d|89(f4|18
55|ef|32|0e fc|df|23|fe fe|fc|df|23 6d|80|e8|d8
26|3d|e8|£fd £7|27|9b|54 £7|27|9b|54 14 |46|27|34
De|41|64|d2 ab|83|43|b5 83|43|b5 |ab 15|16|46|2a
2e|b7|72|8b 31|a9|40|3d 40(3d|31|a9 b5|15|56|d8
17|7d|a9 |25 fO|££f |d3|3f 3f|f0|ff|d3 bf |ec|d7 (|43
S5a|l9|a3|7a be|d4|0a|da be|d4|0a|da 00|bl|54|fa
41(49|el|Bc 83(3b|el |64 3bjel|64|83 51|c8|76|1b
42|de|19 |04 2c|86|d4|f2 dd | f2|2c |86 2f|89|6d|99
bl|1£|65|0c c8|cl|4d|fe fe|c8|c0|4d dl |ff|cd|ea
ea|04|65)|85 87|£2|4d|97 87|£2|4d|97 47|40|a3|4c
83|45|5d|96 ec|6e|d4c|90 6e|4c|90|ec 37|d4|70|9f
5¢c|33|98|b0 da|c3|46|e7 46|e7|4a|c3 94 |e4 | 3a|42
£0|2d|ad|c5 8c|d8|95|a6 a6 |B8c|dB |95 ed|a5|a6|be
eb|59|8b|1b ed(cb|3d|af ed(cb|3d|af
40| 2e|al|ec3 09|31|32]|2e 31|32|2e|09
£2(38|13|42 89(07|7d|2¢ 7d|2c | 89|07
le|84 |e7|d2 72|5£|94|b5 b5|72|5f|94
39|02 |dc|19
25|de|11|6a
84|09|85(0b
1d|fb|97 |32

Round key

11

ca

0b

£9

00

3e

93

fd

41

fd

5f

B4

Sf

<9

4f

£3

4f

31

7£

2b

8d

£5

29

60

v

19

28

57

fa

dl

S5e

29

00

21

41

6e

c9

el

3f

63

25

Oc

Oc

®
[&[e[=[8] [2[a[=[8] [S[3[B[2] [S[3[2]5] [FIe[=]8)

89

c8




