Algoritmi RSA

Algoritmi RSA éshté njé lloj algoritmi me celés publik ose ndryshe quhen edhe asimetrik.
Algoritmet asimetrike jané ato algoritme né té cilat dérguesi dhe pranuesi pérdorin ¢elésa té
ndryshém pér enkriptim dhe dekriptim.

Secilit dérgues i caktohen 2 celésa: ¢elési public dhe celés privat. Celési publik pérdoret
pér enkriptim, dhe celési privat pér dekriptim. Dekriptimi nuk mund té béhet duke
pérdorur njé celés publik. Dy celésat jané té lidhur, por celési privat nuk mund té rrjedh
nga celési publik. Celési publik éshté i njohur, por celési privat éshté sekret dhe e di vetém
pérdoruesi g€ e ka né pronési celésin.

Algoritmi i celésit publik funksionon né ményrén e méposhtme:

o Té dhénat gé do té dérgohen enkriptohen nga dérguesi A duke pérdorur ¢elésin
publik té pranuesit té synuar B

o B dekripton tekstin e shifruar té marrur duke pérdorur gelésin e tij privat, i cili éshté
i njohur vetém pér B. B i pérgjigjet A-sé duke enkriptuar mesazhin e tij duke
pérdorur celésin publik té A-sé.

o Adeshifron tekstin e shifruar t&é marrur duke pérdorur gelésin e tij privat, i cili éshté
i njohur vetém pér té.
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Encryption/decryption using public/private keys
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Algoritmi i enkriptimit RSA:

RSA éshté algoritém me celés publik, i quajtur sipas autoréve té tij Rivest, Shamir dhe Adelman
(RSA).
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Algoritmi RSA pérdor procedurén e méposhtme pér té gjeneruar gelésa publiké dhe
privaté:

o Zgjedhén dy numra té thjeshté té médhenj, p dhe q.

o Shumézohen kéta numra pér té gjetur n = pxq, ku n quhet moduli pér enkriptim
dhe dekriptim.

o Zgjedhni njé numér e mé té vogél se n, té tillé qé n té jeté

o numér prim(numrat prim jané numra té ploté mé té médhenj se 1 gé kané
vetém dy faktoré, 1 dhe veté até numeér),

o duhet té jeté méivogélse (p-1) x(q-1),
o gjithashtu e nuk duhet té jeté factori (p - 1) x (q - 1).
o Pra(p-1)x(q-1) Mode!=0

Kétu jané disa prej numrave prim deri 100: 2,3, 5,7, 11,13, 17,19, 23, 29, 31, 37, 41,
43,47,53,59, 61,67,71,73,79, 83, 89, 97
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Factor Prime Semi-Prime

Number whose Numbers whose
factors are only factors are prime
1 and itself numbers

Numbers you
can multiply to
get original
number

70 = T il Factors of

Semi Prime 21:
Factors of 12: 13 29 37 61 1 307 21

12346 12

Number divisible Product of two
by only Primes is always
1 and itself Semi Prime

Factors of 7:
187

o Nésen = pxq, atéheré celési publik éshté <e, n>.Njé mesazh me tekst té
thjeshté m éshté i enkriptuar duke pérdorur celésin publik <e, n>. Pér té gjetur
tekstin e shifruar nga teksti i thjeshté formula e méposhtme pérdoret pér té marré
tekstin e shifruar C.

C=m*modn
Kétu, m duhet té jeté mé e vogél se n.

Pér té pércaktuar celésin privat, pérdoret formula e méposhtme pér té llogaritur d
té tillé gé:

Demod{(p-1)x(q-1)}=1
Ose
(D*e) mod ¢ (n) =1

o Celési privat éshté <d, n>. Njé mesazh me tekst té shifruar c dekriptohet duke
pérdorur celésin privat <d, n>. Pér té llogaritur tekstin e thjeshté m nga teksti i
shifruar ¢ pérdoret formula e méposhtme pér té marré tekstin e thjeshté m.
m=cmodn
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Sa e sigurt éshté RSA?

e Siguria géndron né véshtirésiné e faktorizimit t& numrave gjysmé té thjeshté
Nése jepet numri 133, a mund té nxirrni 7 dhe 19?7
= Vértet?... Vértetoni, cilét jané faktorét e 19097
e NEeé vitin 1991, Laboratori RSA krijoi njé Sfidé RSA:
Léshoi 54 Gjysmé-Prime numra té madhésive té ndryshme dhe kérkoi té
gjinden faktorét e tyre
» Konkurrenca pérfundoi né vitin 2007 - u identifikuan vetém 12
faktoré
» Qé nga viti 2020, u identifikuan 11 té tjeré (nuk u dhané para)
e Numri mé i madh i faktorizuar: 829 bit (shkurt 2020)
= Neé 29 vitet e fundit, numri 1024 bit nuk éshté faktorizuar kurré
e C(Celésat RSA 1024 bit u rekomanduan standard gé nga viti
2002
e (Celésat RSA 2048 bit u rekomanduan standard gé nga viti
2015

[ 1024 bit Semi-Prime number: ]

1350664108659952233496032162788059699388814756056670
2752448514385152651060485953383394028715057190944179
8207282164471551373680419703964191743046496589274256
2393410208643832021103729587257623585096431105640735
0150818751067659462920556368552947521350085287941637
7328533906109750544334999811150056977236890927563

Ky éshté njé numér gjysmé prime 1024-bit qé RSA publikoi né 1991 ky numér deri
mé sot nuk éshté faktorizuar kurré
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Shembulli 1:

Numrin 9 duhet ta enkriptojmé duke pérdorur algoritmin e enkriptimit me ¢elés publik
RSA.

Hapi 1: Zgjedhim dy numra té médhen;j té thjeshté, p dhe q.
p=7
q=11

Hapi 2: Shumézojmé kéta numra pér té gjetur n = pxq, ku n quhet moduli pér enkriptim
dhe dekriptim.

Sé pari, ne llogarisim

n = pxq
n=7x11
n=77

Hapi 3: Zgjedhim njé numér e mé té vogél se n, té tillé qé n té jeté relativisht numér prim
me (p - 1) x (q -1). Do té thoté gé e dhe (p - 1) x (q - 1) nuk kané faktor té pérbashkét
pérveg 1. Zgjedhim "e" né ményré gé 1<e < @ (n), e té jeté i thjeshté me ¢ (n), gcd (e, d
(n) =1.

@)= (p-1)x(qg-1)
@M=@7-Nx11-1)
¢ (n)=6x10

@ (n) = 60

zgjedhim tani e-né e thjeshté relative té 60 si psh 7. Késhtu, celési publik éshté <e, n> =
(7,77)

Hapi 4: Njé mesazh me tekst té thjeshté m éshté i koduar duke pérdorur celésin publik
<e, n>. Pér té gjetur tekstin e shifruar nga teksti i thjeshté, pérdoret formula e méposhtme

C=m®*modn
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C=9"mod 77
Cc=137

Hapi 5: Celési privat éshté <d, n>. Pér té pércaktuar celésin privat, ne pérdorim formulén
e méposhtme d té tillé gé:

Demod {(p-1)x(q-1)} =1

7d mod 60 = 1, gé na jep d =43
7x43 mod 60 = 1

Celési privat éshté <d, n> = (43, 77)

Hapi 6: Njé mesazh i enkriptuar ¢ dekriptohet duke pérdorur celésin privat <d, n>. Pér té
llogaritur tekstin e thjeshté m nga teksti enkriptuar ¢ pérdoret formula e méposhtme:

m =c?modn

m = 37 ¥ mod 77

m=9

Né kété shembull, teksti i thjeshté = 9 dhe teksti i enkriptuar = 37
Detyra 2. Te enkriptohet dhe dekriptohet mesazhi m=7
p=>5qg=11

n=pxq=>55

@ (n) = (p-1)(g-1)=4x10=40

e=3

¢ =7° (mod 55) = 13

d=3xd(mod40) =1

d =27

m = 13%/(mod 55) = 7
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p=23, q=41

n = pxq = 23x41=943

¢ (n) = (p-1)(g-1)= 880
e=17

¢ = 35’(mod 943) = 545

3 xd (mod 880) = 1->d=503
m = 545°%(mod 943) = 35

Detyre: Njé person A pérdor dy numra té thjeshté, 13 dhe 17, pér té gjeneruar celésat
publiké dhe privaté. Nése celési publik i A éshté 35. Atéheré sa éshté celési privati A ?

p=13

q=17

n = pxq

n=13x17 =221
llogarisim

@ (n)=(p-1)x(q-1)
eMn)=013-1)x(A7-1)
®(n)=12x16

® (n) =192
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Pér té pércaktuar celésin privat, ne pérdorim formulén e méposhtme pér té llogaritur d
d = de mod @(n) = 1

d=dx35mod 192 =1

d=(1+ kxg(n))/e [k =0, 1,2 3 ]
Vendos k = 0

d=(1+0x192)/35

d=1/35

Vendos k = 1

d=(1+1x192)/35

d =193/35

Vendos k = 2

d=(1+2x192)/35

d =385/35

d=11

Celési privat éshté <d, n> = (11, 221)

Prandaj, celési privat dmth d = 11
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Njé kriptosistem RSA pérdor dy numra té thjeshté 3 dhe 13 pér té gjeneruar celésin
publik= 3 dhe ¢elésin privat = 7. Cila éshté vlera e tekstit té shifruar pér njé tekst té
thjeshté?

Shpjegim:

Hapi 1: Né hapin e paré, zgjidhni dy numra té thjeshté t€ médhenj, p dhe q.
p=3

q=13

Hapi 2: Shumézoni kéta numra pér té gjetur n = pxq, ku n quhet moduli pér enkriptim
dhe deshifrim.

Sé pari, ne llogarisim

n = pxq
n=3x13
n =39

Hapi 3: Nése n = pxq, atéheré celési publik éshté <e, n>. Njé mesazh me tekst té
thjeshté m éshté i koduar duke pérdorur celésin publik <e, n>. Késhtu, celési publik éshté
<e, n> = (3, 39).

Pér té gjetur tekstin e shifruar nga teksti i thjeshté, pérdoret formula e méposhtme pér té
marré tekstin e shifruar C.

C=m®*modn

C = 5> mod 39
C =125 mod 39
CcC=28

Prandaj, teksti shifror i krijuar nga teksti i thjeshté, C = 8.
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Shembulli 4:

Njé kriptosistem RSA pérdor dy numra té thjeshté, 3 dhe 11, pér té gjeneruar celésin privat
= 7. Cila éshté vlera e tekstit té koduar pér njé tekst té thjeshté 5 duke pérdorur algoritmin
e enkriptimit me celés publik RSA?

Shpjegim:

Hapi 1: né hapin e paré, zgjidhni dy numra té thjeshté té médhenj, p dhe q .
p=3

q=1

Hapi 2: Shumézoni kéta numra pér té gjetur n = pxq, ku n quhet moduli pér enkriptim
dhe deshifrim.

Sé pari, ne llogarisim

n = pxq

n=3x11

n=33

Hapi 3:

Llogarisim

@ (n)=(p-1)x(qg-1)
@M =G-1x11-1)
®(n)=2x10

@ (n) = 20

Hapi 4: Pér té pércaktuar celésin publik, ne pérdorim formulén e méposhtme pér té
llogaritur d né ményré qgé:

Llogarit exd = 1 mod ¢ (n)
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ex7=1mod 20

ex7=1mod 20
e=(1+kxe(n)/d lek =0,1,2, 3
Vendos k =0

e=(1+0x20)/7

e=1/7

Vendos k = 1

e=(1+1x20)/7

e=21/7

e=3

Celési publik éshté <e, n> = (3, 33)

Prandaj, celési publik dmth e = 3
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