Si funksionon DES

Des pranon si input mesazhin dhe njé gelés 64-bit si hyrje pér enkriptim dhe dekriptim, nga té cilat
pérdoren vetém 56-bit. 16 néncelésat, me 48-bit secili, do té krijohen mé pas nga ky celés 56-bit.

Psh. gelési yné i hyrjes:
00010011 00110100 01010111 01111001 10011011 10111100 11011111 11110001

Hapi i paré éshté ndérrimi i celésit duke pérdorur tabelén

57 49 41 33 25 17 9
1 58 50 42 34 26 18
10 2 59 51 43 35 27
19 11 3 60 52 44 36
63 55 47 39 31 23 15
7 62 54 46 38 30 22
14 6 61 53 45 37 29
21 13 5 28 20 12 4

1111000 0110011 0010101 0101111 0101010 1011001 1001111 0001111

Ndarja e celésit

1111000 0110011 0010101 0101111 ‘ 0101010 1011001 1001111 0001111

Numri i pérséritjes sé
ndryshimeve té numrave majtas
1121|3242 |52]62]72]82
| 91| 102|112 | 122|132 | 142|152 | 161

co 1111000011001100101010101111 Do 0101010101100110011110001111
c1 1110000110011001010101011111 D1 1010101011001100111100011110
Cc2 1100001100110010101010111111 D2 0101010110011001111000111101
c3 0000110011001010101011111111 D3 0101011001100111100011110101
ca 0011001100101010101111111100 D4 0101100110011110001111010101
c5 1100110010101010111111110000 D5 0110011001111000111101010101
(9 0011001010101011111111000011 D6 1001100111100011110101010101
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c7 1100101010101111111100001100 D7 0110011110001111010101010110
Cc8 0010101010111111110000110011 D8 1001111000111101010101011001
co 0101010101111111100001100110 D9 0011110001111010101010110011

Cle

0101010111111110000110011001

D1e

1111000111101010101011001100

c11

0101011111111000011001100101

D11

1100011110101010101100110011

C12

0101111111100001100110010101

D12

0001111010101010110011001111

Cc13

0111111110000110011001010101

D13

0111101010101011001100111100

Cci4

1111111000011001100101010101

D14

1110101010101100110011110001

Cc1s5

1111100001100110010101010111

D15

1010101010110011001111000111

Cle

1111000011001100101010101111

D16

0101010101100110011110001111

Formojmé 16 celésat pérfundimtaré duke aplikuar njé ndryshim tjetér

14 17 11 24 1 5

3 28 156 21 10

23 19 12 4 26

16 7
41 52
30 40
44 49
46 42

27 20 13
31 37 47
51 45 33
39 56 34
50 36 29

8
2
55
48
53
32
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Pér shembull, celési yné C1 D1
1110000 1100110 01010101011111 1010101 0110011 0011110 0011110 do té béhet:

K1l= 000110 110000 001011101111 111111 000111 000001 110010
K2= 011110011010 111011 011001 110110 111100 100111 100101
K3= 010101011111 110010 001010 010000 101100 111110 011001
K3= 011100 101010110111 010110110110 110011 010100 011101
K5= 011111 001110110000 000111 111010110101 001110 101000
K6= 011000 111010 010100 111110010100 000111 101100 101111
K7= 111011 001000 010010 110111 111101 100001 100010 111100
K8= 111101 111000 101000 111010 110000 010011 101111 111011
K9= 111000 001101 101111 101011 111011 011110011110 000001
K10 = 101100 011111 001101 000111 101110 100100 011001 001111
K1l= 001000010101 111111 010011 110111 101101 001110 000110
K12 = 011101 010111000111 110101 100101 000110011111 101001
K13 = 100101111100 010111 010001 111110 101011 101001 000001
K14 = 010111 110100 001110110111 111100 101110 011100 111010
K15= 101111111001 000110 001101 001111 010011111100 001010
K16 = 110010110011 110110001011 000011 100001 011111 110101
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Hapi 2: Kodimi i ¢do blloku 64-bitésh té mesazhit

Gjéja e paré gé duhet té béjmé éshté té aplikojmé njé IP(initial permutation) té ndérrimit fillestar né
¢do bllok prej 64 bitésh, sipas tabelés:

58 50 42 34 26 18 10 2
60 52 44 36 28 20 12 4
62 54 46 38 30 22 14 6
64 56 48 40 32 24 16 8
57 49 41 33 25 17 9 1

59 51 43 35 27 19 11 3
61 53 45 37 29 21 13 5
63 55 47 39 31 23 15 7

M = 0000 0001 0010 0011 0100 0101 0110 0111 1000 1001 1010 1011 1100 1101 1110 1111

IP= 1100 1100 0000 0000 1100 1100 1111 1111 1111 0000 1010 1010 1111 0000 1010 1010

Tani e ndajmé bllokun IP né dy pjesé majtas Lo dhe djathtas Ro:

Lo =1100 1100 0000 0000 11001100 1111 1111

Ro=1111 0000 1010 1010 1111 0000 1010 1010

Tani ne procedojmé me 16 pérséritje, pér 1<= n <=16, duke pérdorur njé funksion f i cili funksionon né
dy blloge -- njé bllok té dhénash prej 32 bitésh dhe njé celés K, prej 48 bitésh -- pér té prodhuar njé
bllok me 32 bit .

Lh = Rna
Rn =Ln1 @ f(Rn-l,Kn)

Psh pér n=1

K:1=000110 110000 001011 101111111111 000111 000001 110010
L1 =Ro=1111 000010101010 1111 0000 1010 1010
R1= Lo @ f(Ro,K1)

Pra, si funksionon funksioni f ?
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Pér té llogaritur f, fillimisht zgjerojmé ¢do bllok Rn1 nga 32 bit né 48 bit. Kjo béhet duke pérdorur njé
tabelé pérzgjedhjeje qé pérsérit disa nga bitet né Rn.1.
Kjo tabelé pérzgjedhése E ka njé bllok hyrés 32 bit (Ra-1) dhe njé bllok dalje 48 bit.

E BIT-SELECTION TABLE

32 1 2 3 4 5
4 5 6 7 8 9
8 9 10 11 12 13
12 13 14 15 16 17
16 17 18 19 20 21

20 21 22 23 24 25
24 25 26 27 28 29
28 29 30 31 32 1

Shembull: Ne kalkulojmé E(Ro) nga Ro si mé poshté:

Ro=1111 0000 1010 1010 1111 0000 1010 1010
E(Ro) = 011110 100001 010101 010101 011110 100001 010101 010101

Hapi tjetér né llogaritjen e f éshté XOR-i i daljes E(Rn-1) me c¢elésin Ki:

Kn @ E( Rn-l)

Shembull: Pér K1, E(Ro), kemi:

Kl= 000110 110000 001011 101111111111 000111 000001 110010
E(Ro) = 011110 100001 010101 010101 011110 100001 010101 010101
Ki+E(Ro) = 011000 010001 011110 111010 100001 100110 010100 100111

Deri né kété piké ne kemi zgjeruar Rn1 nga 32 bit né 48 bit, duke pérdorur tabelén e pérzgjedhjes, dhe
XOR e kemi béré rezultatin me celésin Kx

Tani i kemi 48 bit, qé do té pérdoren pér kutité S.

Njé kuti S merr si hyrje 6 bit dhe jep 4 bit dalje qé do té zévendésojé hyrjen 6 bit. Kemi 8 grupe me 6
bit

Kn @ E(Rn.1) = B1 Bz Bg B4 Bs Bs B7 Bs ,

Kutia S; funksionon si mé poshté:

S1

Column Number

Row

No. 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
0 14 4 13 1 215 11 8 310 6 12 5 9 0o 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 310 5 0
3 15 12 8 2 4 9 1 7 5 11 314 10 O 6 13

6 bitet e paré: 011000

Pércaktimi i rreshtit - miret biti i paré dhe i fundit: 00 = 0 (me bazé 10)
Pércaktimi i kolonés - miren 4 bitet né mes: 1100 =12 (me bazé 10)
Kjo pércakton daljen; 5 né binar 0101, késhtu qé dalja éshté 0101.
Prandaj $1(011000) = 0101.
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Né shembullin toné ne marrim si dalje té teté kutive S :
K1 + E(Ro) = 011000 010001 011110111010 100001 100110 010100 100111.
S1(B1)S2(B2)S3(B3)S4(B4)Ss(Bs)Se(Bs)S7(B7)Se(Bs) =

0101 1100 1000 0010 1011 0101 1001 0111

Faza e fundit né llogaritjen e f éshté té b&mé njé ndryshim P té daljes S-box pér té marré
vlerén pérfundimtare té f:

16 720 21
29 12 28 17

32 27 3 9
19 13 30 6
22 11 4 25

Nga shembulli yné marrim se:
S1(B1)S2(B2)S3(B3)S4(B4)Ss5(Bs)Se(Be)S7(B7)Ss(Bs) =
0101 1100 1000 0010 1011 0101 1001 0111

f =0010 0011 0100 1010 1010 1001 1011 1012
Ri=Lo+f(Ro, K1)

= 1100 1100 0000 0000 1100 1100 1111 1111
@ 0010 0011 0100 1010 1010 1001 1011 1011
= 11101111 0100 1010 0110 0101 0100 0100

Né raundin tjetér, do té kemi L, = Ry, qé éshté blloku gé sapo kemi llogaritur, dhe mé pas duhet té
llogarisim Rz = Ly @ f(R1, K2), e késhtu me radhé pér 16 raunde. Né fund té raundit té
gjashtémbédhjeté kemi blloget L, dhe Ris . Mé pas e kthejmé rendin e dy bllogeve né bllokun 64-bit

Ris Lis dhe aplikoni njé ndryshim pérfundimtar IP ! si¢ pércaktohet nga tabela e méposhtme:

Ip!
40 8 48 16 56 24 64 32
39 7 47 15 55 23 63 31
38 6 46 14 54 22 62 30
37 5 45 13 53 21 61 29
36 4 44 12 52 20 60 28
35 3 43 11 51 19 59 27
34 2 42 10 50 18 58 26
33 1 41 9 49 17 57 25
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Shembull:

L1 = 01000011 0100 0010 0011 0010 0011 0100
R1s = 0000 1010 0100 1100 1101 1001 1001 0101

Ne e kthejmé rendin e kétyre dy bllogeve dhe aplikojmé ndryshimin pérfundimtar né

RisL16 = 00001010 01001100 11011001 10010101 01000011 01000010 00110010 00110100
IP'=10000101 11101000 00010011 01010100 00001111 00001010 10110100 00000101

| cili né hexadecimal format éshté

85E813540F0AB405.

M =0123456789ABCDEF, C = 85E813540F0AB405.
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